
HELSETJENESTEN UNDER ANGREP

TEKNISKE KATASTROFER – HVA GJØR MAN 
NÅR SYSTEMENE SVIKTER? 
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UTFORDRINGSBILETE I EI KOMPLEKS VERKSEMD: LANGVARIG 
BORTFALL AV KRITISK INFRASTRUKTUR PÅVERKAR ALT



ULIKE KJELDER TIL IKT-RELATERTE BEREDSKAPS-
EPISODAR I HELSE VEST 2015-2018

2015 2016 2017 2018

Forårsaka av ekstern aktør 
(cyberangrep)

1 1 1 0

Andre årsaker (HVIKT eller
underleverandørar)

2 5 7 3

Totalt 3 6 8 3

50% av alle IKT relaterte episodar med beredskap er 
forårsaka av svikt hos underleverandørar.



BEREDSKAPSEPISODAR I HELSE BERGEN – IKT-RELATERTE 
OG ANDRE – FOR PERIODEN 2017 TIL I DAG

2017 2018 2019

IKT-relatert 6 9 4

Andre årsaker 3 2 1

Totalt 9 11 5



FØREBYGGJE: ANBEFALTE SIKKERHEITSTILTAK (NSM)

2014



 Tilstrekkeleg redundans i relevant infrastruktur

 Strøm, kjøling, nettverk, servere, lagring med 
vidare

 Dobbel kontroll med oppsett/endring av oppsett

 Beredskapsøvingar

 Handtere svikt i IKT (korleis unngå nedetid
for IKT)

 Handtere konsekvensar av svikt i IKT (korleis
drive eit stort sjukehus utan IKT-støtte)

FØREBYGGJE: ANDRE TILTAK FOR Å UNNGÅ UØNSKA 
HENDINGAR



 Risikostyring er viktig for å unngå: 

• Tap av tilgang til relevant informasjon 

• Konsekvensar for integriteten til 
informasjonen 

• Truslar knytta til konfidensialitet

 Risikostyringen må basere seg på systematiske 
vurderingar av risiko og på kva for område ein er 
sårbar :

• Funn må bli følgt opp av tiltak. 

• Fordeling av ansvar innanfor risikostyring er 
viktig

FØREBYGGJE:  FORSTÅ OG STYRE RISIKO



ORGANISERING: KVEN HAR ANSVAR FOR KVA I FØRETAKET?
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ORGANISERING: FAST BEREDSKAPSLEIING - UAVHENGIG 
AV SITUASJON

Informasjons-
medarbeidere, pressesenter

Infrastruktur Operasjons- og 
intensiv/oppvåkningska

pasitet

Sorterings- og
prioriteringsfunskjon

Klinikkdir. KSK

Direktør Helse 

Vest IKT

Kommunikasjon med 
AMK, skadested, LRS

IKT
Dir. 

Mottaksklinikken

F.eks pandemi, CBRNE 
hendelse

Ein struktur som tek i vare fleire «ikkje-medisinske» kritiske område.



Systematisk og kontinuerlig forbetringsarbeid

Låg terskel for å sette i verk beredskapBeredskapsleiinga byggjer på dagleg drift

NOKRE VIKTIGE PRINSIPP FOR BEREDSKAPSARBEID I HELSE BERGEN

Avdekke sårbare punkt gjennom øving og 
ROS-analyse



NÅR EI UØNSKA HENDING OPPSTÅR: VARSLING VISS BORTFALL 
AV INFRASTRUKTUR I MEIR ENN 30 MIN

 Teknisk avdeling skal varsle Beredskapsledelsen, via 
AMK, ved bortfall av infrastruktur strøm, (VVS)

 Helse Vest IKT har ansvar for, via AMK, å varsle 
Beredskapsledelsen ved IKT-heningar. 

 Vaktleder på Hospitaldrift sikkerhet har ansvar for, 
via AMK, å varsle Beredskapsledelsen når det er 
branntilløp som krevjer evakuering og stenging av 
større areal. 

 AMK varsler Beredskapsledelsen via telefonsentral 
ved vesentlig bortfall av infrastruktur i AMK-Bergen. 



NÅR EI UØNSKA HENDING OPPSTÅR: BEREDSKAPSLEIINGA BLIR 
MOBILISERT

 Gå i telefonkonferanse

 Vurdere status, worst case og diverse

 Oppmøte/ikkje oppmøte på 
sjukehuset

 Sette i verk naudsynte tiltak

 Avslutning av beredskap 



NÅR EI UØNSKA HENDING OPPSTÅR: FRÅ ELEKTRONISKE 
TIL MANUELLE RUTINAR I SJUKEHUSET

 Innfører papirrutiner for 
pasientjournal og kurve

 All logistikk og rekvirering av 
undersøkingar og prøver går i papirflyt

 Eigne rutinar for utskrift av 
pasientoversikt og nødkurver

 Alle einingar skal ha nød-PC kobla til 
printar for utskrift av nødkurver

Alle avdelingar/klinikkar skal ha planar for vidare drift ved:
 Kortsiktig bortfall av kritisk infrastruktur (1 time)
 Langsiktig bortfall av kritisk infrastruktur (1 døgn)



NÅR EI UØNSKA HENDING OPPSTÅR: AVGJERDAR OG 
PASIENTBEHANDLING GÅR SAKTARE



DEN 27. MARS 2019 OPPLEVDE VI HEILT OG DELVIS 
BORTFALL AV ALL IKT



KVA SKJEDDE? KORT OM HENDINGA

 Feil under oppdatering av lagringsløysing førte til at fleire IKT-system 
gjekk ned og måtte bli starta på nytt.

 Sjukehuset erfarte bortfall av alle IKT-system frå kl. 09:15 til 14:15

 IKT-systema gjekk ned:

• Ikkje tilgang til pasientinformasjon og pasientadministrative 
system

• Ikkje tilgang til laboratoriesystem og radiologisystem

• Ikkje tilgang til interne kommunikasjonskanalar



KONSEKVENSAR I SJUKEHUSET: INGEN ALVORLEGE, MEN…

«Et eksempel som var veldig 
uheldig og risikofylt var at vi 
manglet info om trombocytter på 
en pasient som måtte få utført 
en prosedyre som hastet. 
Prosedyren ble gjort uten at vi 
her hos oss visste trombocytter 
på denne. Det gikk fint, men det 
hadde det ikke nødvendigvis 
behøvd å gjøre.» 

 Utsett behandling og oppfølging i 
poliklinikk

 Forseinking i utskriving av 
inneliggjande pasientar førte til 
opphopning av pasientar i 
akuttmottak og på legevakt

 Nokre operasjonar utsett

 Ingen rapporterte pasientskader 
som følgje av hendinga



BEREDSKAP - EIN INTEGRERT DEL AV VÅR DAGLEGE VERKSEMD





BESTILLINGEN

Tekniske katastrofer – hva gjør man når systemene svikter? Hvilke 
prosedyrer/kommandolinjer iverksettes? Hvordan klare seg uten pasientdata?


