HELSETJENESTEN UNDER ANGREP

TEKNISKE KATASTROFER — HVA GJOR MAN
NAR SYSTEMENE SVIKTER?
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ULIKE KJELDER TIL IKT-RELATERTE BEREDSKAPS-
EPISODAR | HELSE VEST 2015-2018

_ & w N

Forarsaka av ekstern aktagr

(cyberangrep)

Andre arsaker (HVIKT eller 2 5 7 3
underleverandgrar)

Totalt 3 6 8 3

50% av alle IKT relaterte episodar med beredskap er
forarsaka av svikt hos underleverandgrar.
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BEREDSKAPSEPISODAR | HELSE BERGEN — IKT-RELATERTE
OG ANDRE - FOR PERIODEN 2017 TIL | DAG

2017 .

IKT-relatert

Andre arsaker 3 2 1

Totalt 9 11 5
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FOREBYGGJE: ANBEFALTE SIKKERHEITSTILTAK (NSM)

EFFEKTIVE TILTAK MOT

DATAANGRLEP

lkke tildel sluttbrukere administrator-
rettigheter

Installer sikkerhetsoppdateringer Blokker quring av
s& fort som mulig ikke-autoriserte programmer



FOREBYGGJE: ANDRE TILTAK FOR A UNNGA U@NSKA
HENDINGAR

= Tilstrekkeleg redundans i relevant infrastruktur

= Stregm, kjeling, nettverk, servere, lagring med
vidare

= Dobbel kontroll med oppsett/endring av oppsett

= Beredskapsgvingar

= Handtere svikt i IKT (korleis unnga nedetid
for IKT)

= Handtere konsekvensar av svikt i IKT (korleis
drive eit stort sjukehus utan IKT-stg@tte)
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FOREBYGGJE: FORSTA OG STYRE RISIKO

Risikostyring er viktig for a unnga:
e Tap av tilgang til relevant informasjon

 Konsekvensar for integriteten til
informasjonen

* Truslar knytta til konfidensialitet

Risikostyringen ma basere seg pa systematiske
vurderingar av risiko og pd kva for omrdde ein er
sdrbar :

* Funn ma bli fglgt opp av tiltak.

* Fordeling av ansvar innanfor risikostyring er
viktig




ORGANISERING: KVEN HAR ANSVAR FOR KVA | FORETAKET?

____________________________________

Dataansvarleg i
Styringssystem, forsvarleg i
organisering i

Rette tilganger til systema,

Linje|eder opplaering av ansatte, rett i
behandling av data, beredskap. :

IKT Sikkerhets- Tilsyns- og radgjevningsfunksjon. i
Styrande dokumenter, revisjonar, |

leder maling, rapportering, med meir

Drift- og forvaltningsorganisasjon,

SIS tilgangsregime, ROS v/endring, | Leder D/T
personvernkonsekvensutredning !

Infrastruktur, strem, kjgling med
meir

Seksjonsleder Gyldigheit og tilgjengeligheit i
system, oppfalging av leverandgr ! Medarbeider
e-helse (SLA), ROS, overordna beredskap !

Tilegne seg kunnskap, overhalde
sikkerhetsinstruks, melde avvik

Skallsikring, monitorering,
infrastruktur, databehandlar
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ORGANISERING: FAST BEREDSKAPSLEIING - UAVHENGIG

AV SITUASJON

Informasjons-
medarbeidere, pressesenter

Infrastruktur

IKT

Administrerende direktgr
Viseadministrerende direktgr

3

Informasjons- Klinikkdir.

A

A

direktor Kirurgisk klinikk

Dir.Voss sjukehus Leder

»

prehosp.tjenester

Divisjonsdirektgr Klinikkdir. KSK

A

drift-/teknisk div.

Dir.
Direktgr Helse !

A

Mottaksklinikken
Vest IKT

Radgivere
situasjonsavh.

Beredskapssekretariat

sekretzer-loggforer

v

A

. Sorterings- og
" prioriteringsfunskjon

Kommunikasjon med
AMK, skadested, LRS

Operasjons- og
intensiv/oppvakningska
pasitet

F.eks pandemi, CBRNE
hendelse

Ein struktur som tek i vare fleire «ikkje-medisinske» kritiske omrade.



NOKRE VIKTIGE PRINSIPP FOR BEREDSKAPSARBEID | HELSE BERGEN

Systematisk og kontinuerlig forbetringsarbeid

’ Kunnskap ‘
Korrigere Planlegge Leering Forebygging
W, : :
I Glennomf w:kre;nx Berecskap
‘ Handtering '

Avdekke sarbare punkt gjennom gving og
ROS-analyse

Beredskapsleiinga byggjer pa dagleg drift

v’ Ansvarsprinsippet
¥ Likhetsprinsippet

v’ Narhetsprinsippet
v’ Samvirkeprinsippet
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NAR El UANSKA HENDING OPPSTAR: VARSLING VISS BORTFALL
AV INFRASTRUKTUR | MEIR ENN 30 MIN

Teknisk avdeling skal varsle Beredskapsledelsen, via
AMK, ved bortfall av infrastruktur strem, (VVS)

GR@NN BEREDSKAP — FORVARSEL OG VARSLING AV BEREDSKAPSLEDELSEN
. o En uavklart situasjon, der det kan bli behov for ekstraordinaere ressurser/ tiltak.
Helse Vest IKT har ansvar for, via AMK, a varsle Det er et avgrenset behov for ekstra ressurser. Situasjonen krever okt

Beredskapsledelsen ved IKT-heningar. i

GUL BEREDSKAP-
En upnsket hendelse med avgrenset omfang har skjedd, der situasjonen ma

Va ktleder pé HOSpita Idrift Sikkerhet ha r ansvar for handteres med utvidet innsats/ ekstraordinaere ressurser/ tiltak.
’
via AMK, 3 varsle Beredskapsledelsen nar det er
bra ] ntl | I¢p SsOMm erVJer eva ku e r| ng Og Ste ng| ng aVv En alvorlig uensket hendelse har skjedd og det er stort behov for ekstraordinaere
ressurser/ tiltak.
stgrre areal.

R@D BEREDSKAP

AMK varsler Beredskapsledelsen via telefonsentral

ved vesentlig bortfall av infrastruktur i AMK-Bergen.
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NAR El UANSKA HENDING OPPSTAR: BEREDSKAPSLEIINGA BLIR

MOBILISERT

= @Gaitelefonkonferanse
= Vurdere status, worst case og diverse

= Oppmgte/ikkje oppmegte pa
sjukehuset

= Sette i verk naudsynte tiltak
= Avslutning av beredskap

Beredskapsledelse

Beredskapsledelsen skal varsles ved enhver beredskapssituasjon.

Beredskapsledelsen har slik sammensetning:

Sekretserer fra beredskapssekretariatet og Akuttmedisinsk avdeling (tIf. 70058)
(tIf. 70050 — kun for presserende meldinger, fax 77019)

Administrerende direktgr (tIf. 70051), beredskapsleder
Viseadministrerende direktgr, ass. beredskapsleder
Fagdirekter

Klinikkdirekter Kirurgisk klinikk (tIf. 70054)

Klinikkdirektgr KSK (tif. 70055)

Leder prehospitale tjenester (tIf. 70053)
Divisjonsdirektgr Drift/teknisk (tIf. 70057)
Kommunikasjonsdirekter (tIf. 70052)
Klinikkdirektgr Voss sjukehus
Administrerende direktgr Helse Vest IKT

Klinikkdirekter Mottaksklinikken (tIf. 70056)
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NAR El UONSKA HENDING OPPSTAR: FRA ELEKTRONISKE
TIL MANUELLE RUTINAR | SJUKEHUSET

= |nnf@rer papirrutiner for
pasientjournal og kurve

= All logistikk og rekvirering av
undersgkingar og prever gar i papirflyt

= Eigne rutinar for utskrift av
pasientoversikt og ngdkurver

= Alle einingar skal ha ngd-PC kobla til
printar for utskrift av ngdkurver

Du er her: Innsiden > Beredskap

Fysioterapeuter -
callingnummer

Evaluering av beredskap

Parkering ved beredskap Type

=
=

PP porpwE

- Overordnet plan:

- Foretaksovergripende planer:

Beredskapsplan Helse Bergen

Varslingsplaner

Navn

1.0 Varslingsplaner
1.1 Telefonliste bygg og avdelinger
3. Reserve varslingsplan

5. Beredskap Bergen lufthavn Flesland

Navn

1. Overordnet beredskapsplan Helse Bergen

Navn

2.01 Massetilstremning

2.02 Gass - kjemikalieulykker

2.03 Pandemi - epidemier - smttevernberedskap
2.04 Atomulykke eller ulykke med radioaktivt materiale
2.05 Forsyningsberedskap

2.07 Psykososiale stgttetiltak

2.08 Parprendesenter

2.09 Pressesenter

2.10 Plan for bioterror (unntatt offentlighet)

2.11 IKT beredskap

2.12 Streikeberedskap

2.13 Beredskapsplan for ansatte

Nednummer Beredskapssekretariat

Nye ngdnumre etter
oppgraderingen:

Spesialradgiver
Pedersen, Brit

o 55975454
Medisinsk ngdnummer: 97597453

973333
Spesialradgiver

gEkms Agdestein, Jan Edvin

95890458

Nedrutiner
redskapsledelsen

» Cytodose .. .
. ICIP A ||Ir1|:;t':.d|reklﬁr _
P "
! Meona Eivikd -
+ Meri 55946330 oo
erida 93230380 s
» Natus J
» Orbit - .
+ Pacs og Ris Visgadministrerende
digfktar
» Prosang X
» UniLab jesdal, Clara
+ Bortfall av telefoni eate Gram
55974790
95297662 )
Sacaddemilalic Divisjonsdirektar
» Kjemika Steret | Helse Utaaker, -
Bergen Askjell o
+ Handbok i NBC-medisin 93230448
2012 93230448

» Nasjonal retningslinje for - .
héndtering av CBRNE- Klinikkdirektor
hendelser med personskade Klausen,

Hanne

Evaluering
Eval beredsk:

* bvaluening beredskap Klinikkdirektor
Taule, Anne

Planer og dokumenter

Alle avdelingar/klinikkar skal ha planar for vidare drift ved:
= Kortsiktig bortfall av kritisk infrastruktur (1 time)
= Langsiktig bortfall av kritisk infrastruktur (1 dggn)
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NAR El UONSKA HENDING OPPSTAR: AVGJERDAR OG
PASIENTBEHANDLING GAR SAKTARE

Liv og helse

Helseledelsen kan ikke ta lett pa hvor sarbare sykehusene er for svikt i

journalsystemet.
]
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OPPGITT: - Det er som a sla spiker inn med sag, sa lege ved Haukeland Jana Mldelfart Hoff da journalsystemet
Dips ikke fungerte etter en oppdatering. Her sammen med lege og forsker Christopher Kvistad.

o

Oppdatert 15 juni 2016

f Del pé Facebook [¥] Del med e-post 69 Kq
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DEN 27. MARS 2019 OPPLEVDE VI HEILT OG DELVIS

BORTFALL AV ALL IKT

Operasjoner ved sykehusene i Helse Vest
ble satt vent pa grunn av IT-problemer

Alle operasjoner ble stanset ved samtlige sykehus i Helse Vest etter at det
ble oppdaget en feil i IT-systemet klokken 9.15.

l?)ergenstg@ﬁﬂihenhe BT Magasinet Sport Kultur  Meninger

AR TREGT: Helse Vest hadde trebbel med datasystemene onsdag. FOTO: EIRIK BREKKE (ARKIV)

Datatrebbel pa sykehusene

| litt over en time ble operasjoner stanset pa Haukeland.

SPORTEN VG LIVE

Av HALVOR BJORNTVEDT og MARTHE S. LIEN
Oppdatert 27 mars

DATATR@BBEL: Alle operasjoner i Helse Vest er satt pa vent onsdag. Foto: Harald M. Valderhaug

BILGUIDEN

Stanset operasjoner i Helse Vest
grunnet datatrobbel

Alle operasjoner ble stanset ved samtlige sykehus i Helse vest etter at det ble
oppdaget en feil i IT-systemet klokken 09.15.

TIPS 055

IAv KARI PEDERSEN

27. mars 2019 10:16, oppdatert 15:34
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KVA SKIEDDE? KORT OM HENDINGA

= Feil under oppdatering av lagringslgysing ferte til at fleire IKT-system
gjekk ned og matte bli starta pa nytt.

= Sjukehuset erfarte bortfall av alle IKT-system fra kl. 09:15 til 14:15

= |KT-systema gjekk ned:

* |kkje tilgang til pasientinformasjon og pasientadministrative
system

* |kkje tilgang til laboratoriesystem og radiologisystem
* |kkje tilgang til interne kommunikasjonskanalar
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KONSEKVENSAR | SJUKEHUSET: INGEN ALVORLEGE, MEN...

= Utsett behandling og oppfalging i
poliklinikk

= Forseinking i utskriving av
inneliggjande pasientar farte til
opphopning av pasientar i
akuttmottak og pa legevakt

= Nokre operasjonar utsett

" |ngen rapporterte pasientskader
som fglgje av hendinga

«Et eksempel som var veldig
uheldig og risikofylt var at vi
manglet info om trombocytter pa
en pasient som matte fa utfart
en prosedyre som hastet.
Prosedyren ble gjort uten at vi
her hos oss visste trombocytter
pd denne. Det gikk fint, men det
hadde det ikke ngdvendigvis
behgvd & gjgre.»
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BEREDSKAP - EIN INTEGRERT DEL AV VAR DAGLEGE VERKSEMD

haukeland

Pasientperspektiv
i alt vi gjer

RESPEKT engasjerte
og involverte
TRYGGLEIK medarbeidarar

KVALITET

innovasjon
og utdanning
som utviklar

Openheit om
prioriteringar
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BESTILLINGEN

Tekniske katastrofer — hva gjgr man nar systemene svikter? Hvilke
prosedyrer/kommandolinjer iverksettes? Hvordan klare seg uten pasientdata?

eeoeo HELSE BERGEN

Haukeland universitetssjukehus



