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Teknologi og internasjonalisering

 Alt er digitalt, alt kan deles og alt kan gjenbrukes

— 3,5 millioner Google-sgk per minutt, 1,8 millioner snaps og 70017 timer film
pa Netflix

« Mennesker fases ut av beslutninger
— Algoritmer, kunstig intelligens, automatiserte avgjorelser
— Kunstig intelligens = ett sekund menneskelig hjerneaktivitet

« Personvernverdenen er internasjonal
— Facebook, Google, Amazon, Uber, og Telenor, Schibsted og Helse Sor-@Ost



Den gamle maten a tenke personvern pa

« Konsesjoner og forhandstillatelser fra Datatilsynet
« Minst mulig registrering av data
» Ingen deling av data

« Personvern og informasjonssikkerhet er noe virksomhetene tar med «helt pa
slutten» av en utviklingsprosess, hvis de husker det

« Personvern er noe datafolk holder pa med



Den nye maten a tenke personvern pa

» Folk forventer at dataene deres blir brukt
« Fraingen bruk av data, til riktig bruk av data
« Personvern ma bygges inn helt fra starten av

* Godt informerte innbyggere med stor selvbestemmelse og bedre rettigheter
balanserer makt



Statistikk fra EU: tall fra det fgrste halvaret med GDPR




Antallet mottatte klager gker fra maned til maned

90,000

60,000

30,000

MAY NOV DEC

Accumulated number over time.**
From all data protection authorities in Europe.




Klagene gjelder | hovedsak

These are the activities in which most complaints have been reported
so far.

Telemarketing Promotional Video surveillance/
e-mails CCTV




De fgrste bgtene under GDPR




Stor oppmerksomhet om nytt regelverk




Norske forhold: Avviksmeldinger




Kraftig vekst i antall avviksmeldinger etter 20. juli 2018
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Hvilke feil blir gjort —tall i prosent

63
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B Saken avsluttes med et...
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Menneskelig eller  Brudd pa rutiner Forsendelser bortei Cyberangrep og
teknisk svikt og posten/bud fysiske innbrudd
manglende rutiner
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Datatilsynets krav til
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krav til et privatliv, skrjve . .
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kommentaren til interyju
rsaken til at det har

duppruke enkle digitale verktoy som gjor det lett
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Av:

BJORN ERIK THON,
direktor i Datatilsynet

<<A start darlig til med Igr

i helsevesenet, har ikke vart
dagens lovgivning eller Data-

tilsynet, men en sektor som
hang etter i IKT-utviklingen.
Jeg vil derfor forst fastsla dette:
Datatilsynet er for et faks-fritt

helseve:

for innovasjon, for

bruk av
del
og for samhandling i helse-
sektoren.

Pasientbehandling handler
om tillit. Pasienten ma ha tillit
g til all

ner og bedre IKT, for

av pasientinformasjon

til at legen har tilg:

Men for at pasienten skal gi all
informasjon, ma hun ha tillit til
at legen respekterer sin taushets-
plikt. Litt spissformulert kan vi si
at legens taushetsplikt ikke lenger
N garanteres ndr pasientopp-

Iys L L

innbygger - én journal», Tanken
er tilforlatelig. Her er noen forut-
setninger som ma pa plass for at
et slikt prosjekt kan aksepteres fra
et personvernstisted:

- Sviert hoy sikkerhet. Faren
Lo fooaa Ll

logganalyse og innsyn i hvem som
har gjort oppslag. Ved i innfore
slike tiltak og rettigheter vil den
enkelte selv kunne sjekke hvem
som har gjort oppslag i journalen.
Innebygd personvern.
Personvern ma bygges inn i de

pa et sykehus. Dagens tilgangs-

styring i helsevesenet er ikke god
nok og gjor at helsepersonell kan
se pasientopplysningene ogsa
er de ikke behandl

hos pasiel

undervurderes. Ingen systemer er
100% sikre, og store, kompliserte
systemer er ogsa sarbare. De
stadige problemene med Altinn

er et eksempel,

Dette er et alvorlig problem.
Tilgangsstyringen har blitt
bedre. Det pagar ogsa flere inter-

God tilgangsstyring. Fra
Datatilsynets side er god
tilgangsstyring en nokkel til

oversikt over selvb|

Mi

TeRnISke gsningene Ira starten,

f.el

s. innsynsrett, oppslag og god
logganalyse.

Det ligger store personvern-
messige utfordringer i forslaget.
Jeg haper helseministeren tar i
sjon til tett dialog
med Datatilsynet i alle faser av
utviklingen.»

mot min invi

direktoratet. Nedeflfor ser du utdrag fra hjemmesiden, med en
tjeningsmuligheter som finnes.

e egenandeler: Her finner du egenandeler som
registrert pa deg under egenandelstak 1.

e-resept: Na far du e-resept over hele landet. Det
innebarer at legen sender resepten elektronisk,

direkte til apoteket.

relevant infors

jon og kan essante prosjekter pa omradet. aksept. Uten et svaert godt
Mine vaksiner: Mine vaksiner gir deg mulighet til 4
skrive ut et vaksinasjonskort pa norsk og engelsk.
Du kan ogsa se vaksinasjonsstatus for deg selv og

dine barn.
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Datatilsynets blogg om personvemsparsmal

Tanker om framtidas helsevesen Stikkord .
av Bjom Erik Thon | des 7, 2017 Apper Blg Data
Cookies

Datalagringsdirektivet

Dette innlegget er basert pa et innlegg jeg holdt pa Normkoni

muntlig stil

For noen uker siden stod det en artikkel i Aftenposten om af kjepesel
enkel: Folk handler pa nettet og far varene levert pa dera. Qg som d
har flertet, datet, hatt sin ferste jobb og hengt rundt, plutselig legges
det til?

Eller la oss ta VIPPS, en av de sterste app-suksessene vi hfr sett i
lepet av 3-4 ar pa grunn av konkurransen fra Facebook og Apple og
sammen med BankID og BankAxept for @ mete konkurransen. Altsa

Hvorfor trekker jeg fram dette? Fordi disse eksemplene pa rhange m

arene som kommer, ogsa pa omrader av langt sterre betydrfing enn

Men driverne i endringene som treffer kjspesentrene og karfskje Vip]

samme. Det handler om falgende: Algoritmer, kunstig intelligens og
sammen vil fase mennesket ut av mange beslutninger.
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Apper Blg Data

av Bjern Erik Thon | jan 21,2014

Cookies

| dag var jeg i en debatt i NRK EKKO o
del tilfeller forhindret god informasjonsf
eksempel en person som gikk med dra|

aushetsplikten er en bzerebjelke i helsevesene
iliten mel

I NOU 2010:3 — Drap i Norge — gikk dy)
informasjonsflyten mellom ulike behanqg
problemet. Utvalget foreslo imidlertid e

Datatilsynet stetter en slik utredning. P

taushetsplikten. Det er derfor viktig at uredning|

gar ut over tilliten til helsevesenet. Svein Dahl til Privatliv langs

veien
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helsesektoren

av Bjern Erik Thon | apr 29, 2013

Dette blogginniegget er bygd pa et inny

| en kronikk som sto pa trykk i Dagsav|
for samhandling i helsesektoren. Som

i @stfold. Han skriver at det teknisk seft iki

tydeligvis mener at livredning ikke er s vil

Da jeg begynte i Datatilsynet for snart|tre

gjelder bruk av elektronisk kommunikgsjo

moderne teknologi var feil. Dersom M
stottet forslaget om tilgang pa tvers a
mulighetsrom for personvemet i stortir)
post kan ogsa sendes elektronisk, mel
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Datatilsynet har ikke skylden for darlig samhandling i Stikkord

Apper Blg Data

Cookies

Datalagringsdirektivet

Svein Dahl til Privatliv langs

veien



« Takk for eposten din, der du forteller en sterk historie om
hvordan barnet din forhindres fra a delta i normale
aktiviteter pa grunn av sykdommen sin. Jeg kan ikke helt
forsta hvorfor du legger skylden pa oss for at hun ikke kan
bruke Dexcom, ettersom vi ikke har noen
beslutningsmyndighet nar det gjelder slik bruk. Men
uavhengig av det: historien din har gjort sterkt inntrykk pa
meg, og jeg har brukt formiddagen til G forsoke a noste opp 1
hva som har skjedd, og hva som ma til for at det skal gis
tillatelse til bruk av denne typen medisin-teknisk utstyr. Jeg
vil derfor gjerne at du ringer meg for en prat, som kan jeg
fortelle hvor saken star, og hva vi i Datatilsynet kan gjore for
at saken finner en god losning.



Hva sier egentlig GDPR?

« Det er et europeisk regelverk, som skal praktiseres likt i
alle EU/E@S-land

* Det er et svaert generelt regelverk, som gjelder alle
sektorer, alle bransje, private og offentlige aktorer

* Det er et store behov for veiledning, fortolkninger og
utvikling av praksis

* Det er ogsa handlingsrom for nasjonal saerlovgivning




Hva er personvern?

« Behandlingsgrunnlag, som kan veere lov, forskrift, vedtak gitt
med hjemmel i lov eller samtykke

« Konfidensialitet; at dataene er sikre
 Tilgjengelig; at de som skal ha tilgang til dataene faktisk far det
 Integritet; at vi kan stole pa dataene

» Apenhet om hva som samles inn, og hva dataene brukes til



Hva handler denne debatten om?

* Personvern

« Informasjonssikkerhet

 Pasientsikkerhet

« Taushetsplikt

« Tilgang pa tvers

« Skylagring

« Forskning og publisering

« Anskaffelseskompetanse av medisinsk-teknisk utstyr
« Etablering av registre

« Utredning av, eller mangel pa utredning av
personvernkonsekvenser ( DPIA)

« Lokale og nasjonale problemstillinger
* Og deler av debatten handler om interne forhold pa OUS



Et forsgk pa a rydde i problemstillingene

« Hyvilke av de nevnte utfordringene skyldes GDPR?

« Hyvis regelverket tolkes ulikt i ulike land, er det to
alternativer:
— «Vi» tolker loven feil
— De andre tolker loven feil

« Hvordan kan vi lgse dette?
— Vi finner ut av det
— Vi spar vare europeiske kollegaer, og begynner med de nordiske
— Vi gar en ny runde pa lovtolkningen



Et forsgk pa arydde i problemstillingene

* GDPR er et helt nytt regelverk, som ikke er «ferdig
tolket»

« Men dette er bare ett av flere viktige regelsett, og vi
opplever at hva som reguleres av hvilke regler, sauses
sammen

« Hva er personvern, hva er taushetsplikt, hva er
informasjonssikkerhet, hva er forskning, hva er
anskaffelser, hva er helsehjelp?



Pasientsikkerhet og personvern anno 2019

Vi har et regelverket som mater en ny teknologisk
utvikling, i form av stordata, kunstig intelligens,
persontilpasset medisin og skytjenester, for 4 nevne noe

* Og hvordan naermer vi oss dette?

« Vier palangt naer «ferdig tenkt» pa dette omradet



Aktarbildet — hvem har ansvaret for fortolkning av

regelverket’?
« OUS

il

« Helsetilsynet

« Helsedirektoratet

« Helse- og omsorgsdepartementet
« Sykehuspartner

« Datatilsynet

* Direktoratet for e-helse



Og sikkert andre interessenter...

« Pasientorganisasjoner

e Pasientombud

 Brukerombud



Skytjenester

« Sannsynligvis kan alle typer data lagres i1 skylgsninger

« Laerdom fra Helse Sor-@st —saken ( Bulgaria-saken)

— Risikovurderinger

— Eierskap til prosesser
— Sikkerhetsledelse

« Lagringssted, og type data ma innga i vurderingen



Publisering

« Kan man publisere pseudonyme data?
« Hva er pseudonyme data.......

 ....0g hva er avidentifiserte data, direkte identifiserbare
data, aggregerte data, anonyme data og data som er
anonyme pa forskers hand?

» Begrepet brukes ulikt i ulike lover, ikke samme definisjon
1 GDPR som i norsk serlovgivning



Publisering — hva kan Datatilsynet gjare?

* Hva er begrunnelsen for pastanden om at man ikke kan
publisere forskningen sin?

« Vima fa fram begrunnelsen, og plassere ansvaret der det
hgrer hjemme

Vi har gjerne dialog med de involverte, de som «eier»
fortolkningen, og det inkluderer oss selv



Noen (selvfglgelige) generelle betraktninger

« Vima opp av skyttergravene

« Vima lytte til hverandre, og ikke tillegge hverandre
motiver vi ikke har

* Vima snakke sammen
« Vima respektere at vi har ulike roller

e Vihar en fellesnevner 1 tillit



Hva kan vi gjgre med de gvrige utfordringer?

« Vima fa problemstillingene opp pa bordet, og fra na av,
ikke gjennom avisens spalter

Vi ma skaffe oversikt over hvor de ulike diskusjonene
horer hjemme, og hvem som er rette adressat til a bidra
til gode lgsninger

— Rundebordskonferanser
— Veiledningsmater

— Veiledere

— Rundskriv

— Bransjenorm



Hva kan vi gjgre?

* Reglene ma tolkes likt, det er veldig uheldig at ulike HF
tolker reglene ulikt

« Kanskje ma ogsa regelverket utvikles videre, eller
presiseres, eller tolkes annerledes enn vi har gjort til na

Vi har avtalt magte med Helse- og omsorgsdepartementet,
vi vil fortsette dialogen med OUS og andre HF er, om det
er onskelig

« Personvern, og Datatilsynet, ma og vil vaere en del av
lasningen



